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1. HECHOSRELEVANTESENELPERIODOAUD[TADO

1.1. ALCANCEDE LAAUDITORIA

La Contralorla Municipal de Bucaramanga, en desarrollo de su funcion constitucional y
legal, con fundamento en el Plan General de Auditorlas programado y en cumplimiento a
la resolucion 000236 del 30 de diciembre de 2011, la cual fue modificada por la
resolucion 000097 del 29 de febrero de 2012 proferida por la Contralora Municipal de
Bucaramanga, se practico Auditorfa Especial en Seguridad de la Informaciol1'k,.

~ ..:::{~:~:.,~i?
La auditoria se baso en [os controles establecidos en la norma (NTC:IS~.r;!9S,27G~*)m05)
y se realizo un trabajo metodologico con el fin de identificar debilid~eS]qJ:l,~.,pudieran
comprometer la confidencialidad, disponibilidad e integridad de 10t~Ej~;toS%;f "

1.2. OBJETIVOGENERAL " ,;~~;,:::l~~~;:;:~:,;;~;;}~::;
Evaluar la gestion y controles realizados segun 10s,~~iileaihll?DtoS~~.deseguridad de la
informacion enfocados a garantizar la confidencialidag; inl:egricfa~;.y disponibilidad de los
activos de informacion segun la norma (NTC:ISOj[EC276o~J~005).'

1.3 OBJETIVOSESPECIFICOS il .,~:~:;:.
~~f~:.~.~;1/

• Identificar los controles que s~\i';W~.n .<,:;~tar aplicando para garantizar la
confidencialidad, integridad y dispdliftiilidact-ile"los activos de informacion.

• Determinar el estado actual~~~~.!,:t~~a"'~.g~stion de seguridad de la informacion.
• Identificar los riesgos a los '~:w.e;';s'Eh~(1CUentraexpuestos los activos de informacion

segun los dominiOS,.,~i6'gj'l!.\iVol~:;~te"20ntroly controles estab[ecidos en la norma
(NTC:ISOjIEC2700jf.~~05i~""."<'c'

~~2.x~~."X".;:':::,-

2. DESARROLLODE LA:iliiiJ&itQ~Wi;&-.
~ <-v:: .•.•x~
'" ,*'. 7;. ""'.

2.1. Revision de GGhCeptos: ~
. . - .~;~~~:/~.~~~:;~:~~,:*f.~

./ Ngrm'1t'W'4'rC:ISOjIEC27001:2005): La norma que en siglas significa Technology
Se'(j~[itY~t\;,?.hniquesviene a ser la evolucion del estandar de buenas practicas ISO

.;;::;s;~9f~9dQ<;~n'i"995.Este tipo de certificacion busca garantizar por medio de controles
~. "\;,qu~(.;;r0s~,;activos de informacion de la entidad mantengan la confidencialidad,
..,~;~:, 'll~ponibilidad e integridad de los datos.

".~~~~~~, ":::$.

./"'f:uncionamiento de la Norma (NTC:ISOjIEC 27001:2005): La aplicacion de buenas
practicas en seguridad de la informacion sirve para brindar soporte de los datos que
se encuentran registrados en [a Entidad. Para ello se implementan los controles
necesarios para el cuidado de la informacion brindando confidencialidad,
disponibilidad e integridad de los datos para el buen uso de la informacion y no
divulgacion de [a misma .

./ Confidencialidad de los datos: Es cuando un usuario 0 funcionario de la Entidad
garantiza seguridad al momenta de ingresar a la informacion, no divulgando dicha
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informacion a personas ajenas a la Entidad; con ello se busca conseguir que la
informacion sea accedida unica y exclusivamente por quien la necesite y este
autorizado para utilizarla.

~ Disponibilidad de los datos: Es poder acceder a la informacion de la Entidad en el
tiempo 0 la hora en que sea necesario crear, modificar 0 respaldar los datos.

~ Integridad de los datos: Es poder garantizar que los datos no puedan ser alterados
por personas no autorizadas. "<"

.:::%
. .::~";;.;... " ,-,"p

~ Activos de Informacion: Son los bienes de la Entidad que se enclismtr.an rJl~ci0'~'iidos
-;;.;",-.-.-;.''':t', v"'?'/

de manera directa 0 indirecta con la actividad, entre los cuales se'enc'tletlJ!r5)n":'
o Medios de comunicacion que se utilizan para la tra1i'i:!JIiisi~~e (j'atos, tales

como: redes, correo electronico, etc. .~>"'. ''''''"""."~,
o Medios magneticos y opticos de almacenan'if(9it;~liIe,;:i~tormacion como:

cintas, discos, memorias, etc. .,' 'Z,%:}, '\~. .
o Programas y aplicaciones de la Enti!l~'(j, y~::::~,~an\pesarrollos propios 0

adquiridos por terceros. "iK ../" "<:~7
o Manuaies, procedimientos y reglamenta~6i'J'es afines,

,.f~~ ~;;;:{~~~..
~ Vulnerabilidad: Son errores que perrl),tten realizar acciones desde afuera, sin permiso

del administrador del equipo, inclus6\s.!, R~~desuplantar a un usuario en comun.'"', ~;.¥ «.%-$., ":..';'<} ~.-

~ Seguridad Informatica: Garantiza(,*'(a~,~alti'~t~acion privada de la Entidad, sea ffsica
o magnetica este solo al&.*ance~~~~s personas con suficientes privilegios para
realizar acciones que se les~lii~<i~rhdo mediante pOllticas dadas.

""~~~%..~*:~'$::'/:~.~.•..- -.& ~;:;.•..
~ Seguridad ffsica: .~~ me'cL!~de-',lesta seguridad se evita el acceso no autorizado,

danos 0 intromisiorl'euift\3'€;':;\l'Istalaciones y a la informacion de la Entidad; ya que
los servicios~~"r~#e~lJ:lientos de informacion deben ubicarse en areas seguras y
protegidas {~ un pei'fJJ1eti'ode seguridad definido por barreras y controles de entrada
adecu'l~.0S.,\ J

.:t*?- '.' <i:'>' ~"-~fu~::.. -.- .-~--- - - -- -- _. -
~ Seguh.~C!.~fenlas estaciones de trabajo: Una estacion de trabajo es un PCy por tanto

t61ftp la<i;~htormacionque se produce en la Entidad es importante y normalmente
ff" Prodtkjd;~T:l dichas estaciones.
'~:~~::;~~~..•?..:v,*-. .

' .••••."', ••••~.~ ••-':-:."*.>:-.

{!~:,,/'~Pi~;.;re seguridad: Todo tipo de respaldo que se realiza con el fin de desempeiiar
.~%:.i'~uni'[, breve recuperacion de los datos y restaurar el original despues de perdidas

.':'l;i.arciales0 totales de informacion importante en la Entidad.

~ Virus informaticos: Programas de software que se ejecutan y se propagan
localmente, realizando copias de si mismo en otro programa 0 documento,
infectando otros ordenadores. EI dana puede ir desde perdida de rendimiento del
equipo de computo hasta vulnerabilidad y perdida de informacion importante.

,/ Codigo movil: codigo trasferido desde un computador a otro.
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2.2. Debilidades Encontradas

Revision Independiente de la Seguridad de la Informacion

,ft~. ,
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No existe aun auditorias relacionadas a seguridad de la informacion y en el programa de
auditorias tampoco se encuentra contempladas para la vigencia actual. Es importante tener en
cuenta que tema relacionado a los activos de informacion se Ie debe prestar mas atencion por
parte de la entidad en relacion a la importancia y repercusiones que se puedar1';~nerar por el
uso no autorizado. ..;.~";;;\ .,:;)".:t:~%"*~~;:~*~.", ?:?;~~';>'

.b.. .~ ,<::;~~«.y.'"::-:'. «..'# -'.'~~-:..~~:r
Seguridad de oficinas y despachos para salvaguardar los activos.@e3!mqJ;..;ji<aci6~,

. ..;~:;.."'-~..:,.?«~;.

Se pudo evidenciar que algunas oficinas aunque cuentaR~~tA'l~~~\tl.~pectivos archivadores
con seguridad no se estan utilizando de la manera corn~Gt~.pueSm;:9U~1aslIaves son dejadas
en el mismo archivador 0 en su defecto sin segu~fiofred:gndo ninguna garantfa y

'.:x":..
:) funcionalidad. ,.{f' ~<':\it,

~/£' "Jr

~'.~)
'._J ..~-

Formacion y capacitacion en seguridad de la informacion

Actualmente no se realizan capacitaciones para fortalecer a funcionarios y contratistas que
tienen acceso a la informacion sobre los metodos y controles que deben aplicar
constantemente para minimizar el riesgo de uso no autorizado.
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Cancelacion de permisos de acceso

,41<!'-',", '
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..--...•..-~
\,

'-c.i .-...J

Actualmente la entidad no cuenta con un procedimiento formal para que una vez un
funcionario 0 contratista termine sus labores en forma definitiva en la entidad,
inmediatamente Ie sea restringido el acceso a equipos y sistemas de informaci6n.

Segurldad del cableado {,%;., .
t. .~~::::..\'~~}

La entidad cuenta actualmente con su cableado estructurado. Pero se P~.~~~~ide~,~!a'fque
dicho cableado se encuentra expuesto en algunos sectores, aumentando 18s riesgos.de fallasX.-, ••••. i:.j.,'.. .','

en la trasmisi6n de datos y fallas electricas que pudieran repercut'~\Regii~vamente en la

entidad. '::~%~~~~~,::.:.;..~~:~':;~i~.\'
'{s.~ ..'__

="'c':'=~3>ljfj~lt,;;~~7-.2k¥¥!L_3a~--"..,~z;;,~'".

Tra~~«~6td~<~cti:d~
'~. .,~

No se t1!t~Jlt~con un documento formal que garantice el procedimiento adecuado para la
reutilizacion 0 eliminacion (baja) de equipos. Al no contar con dicho procedimiento, se
aumenta el riesgo de uso no autorizado de informacion.

Control de cambios operacionales

Para poder controlar los cambios en los equipos se crearon perfiles de administrador y
Iimitados en el sistema operativo, perc se pudo evidenciar que algunos equipos no cuentan
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Recuperacion de la informacion

.~.--)
~""•..•. ~-".,

con los perfiles anteriormente nombrados. Para garantizar que no existan vulnerabilidades
todos los equipos deben tener debidamente creados estos perfiles.

I
~

I
••'V '"<X' "X ••••,':-;" 't:..,~t~>t..{.'

Se estan realizando copias de seguf,\lj.aQ..t.~;\!tii!:fnat.f2adaspero es importante que dichas copias
o ensu defecto la redundancia.s.e.;~nC'~~ntmn'knun lugar que garantice la debida salvaguarda.'.'."-'.',"}. ..»
ffsicadel medio de almacetl.:~fuie~!; utilf~do. Por otra parte no se observo algun metodo 0

herramienta que facilite la rea1)zgGi6rl':{je,copiasde seguridad de cada equipo de la entidad.
'~""x." """::::,

#"""'{?<5' '~"
Gestion de soportes elttrafbles\;. '.::~.

;;0;'" ••••*
;;:;: ~'- .", .•.

No'"se .cuentljl~t'n ~?m~Q..:iwe\'odO-oherramienta tecnologica' que evite la extraccion "de
informaciogAPdt..W,l?ffiode discos 0memorias USBa personas no autorizadas. Siendo esto uno
de los factof~.de'~~gyor vulnerabilidad relacionados ala seguridad de la informacion.

~- "':::":;-. '';':::~;-

Gesti61\tJ~Z~()f\~;}Sefi~Sde usuario
':~~~:;.,-:~:~{*. ' .

Es im~~ant-e que los funcionarios 0 contratistas que tienen acceso a los equipos de computo
entiendii1i\la importancia de tener y cambiar periodicamente la contrasefia de acceso al
equipo.

Revision de los derechos de acceso de los usuarios

Hasta el momento no se ha solicitado por parte de las directivas Iistado de usuarios activos en
los sistemas de informacion. Esto es importante ya que demuestra el compromiso de la
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direccion por mantener un control sobre funcionarios y contratistas con acceso a informacion
tan importante como la contable.

Polfticas para escritorios y monitores sin informacion

Se evidencio que existen archivos ubicados en el escritorio del equipo de computo
aumentando relevantemente el riesgo de extraccion de informacion a personas no
autorizadas.

:~
""'=-~_""""'~''''__< __ ' .--,"i":.-~",.._"->~,-.-:_.~.,.~_.";,__'"",, ..-_... __<7.""-,---,.,.--~'""._"'.,. __'c', _~.-_.,' ,.".-::-;.:-~)t."-]}~"",~.=-o;~__,,
No se cLienta' con un metoda 0 herra~.i~t? tg.~iii6jogica que garantice la creacion de
contraseiias seguras, por 10 que e~i!1t@eli':iesgQ;,Llevulnerar dichas contraseiias y as! tener
acceso a informacion importante Y.pn~~~'g;:i:1~t.aI~'entidad .

..-:<'Y-$::~~t: ..:;%%;~.. "ox::;:_

Comunicacion de debilidades~:emse~uridaa::'~~*.:?~.:<.~~.....
...•..x. "{~:f- ",:."

Todos los usuarios diw.PBn'~~JW~'i'i~r..rque las debilidades en la seguridad de la informacion
pueden afectar a toq~. la enti£\ad'y por tanto deber!a informarlas. Actualmente no se pudo
evidenciar. algu.gl'-doc-!:l~~~.toJb herramienta que. facilite a funcionario.s 0 contratista.s el
conocimiento~.vulJ;l-eraf5ifimrdes comunes que pudieran presentarse para informar.~::~'_~~~\t.
salvaguarda'tJ~IOS\~istros de la Organizacion

4:~""""h~' ",<"'".3'.O .•.••h &.
se~.J;.se'~~.iru'i\7.ll~iJalmente si algun documento radicado se perdiera, no existe la forma para
recupBr.a rlo~:rapidamente.

':~~~:~..~;.

En relacion al archivo central se esta realizando un proceso de organizacion ffsica perc falta
algun metodo 0 herramienta que garantice la integridad de la informacion al momento de
realizaralgun prestamo solicitado, puesto que no basta con Ilevar un control de prestamos 0

inventariodocumentai sino tam bien poder garantizar que el documento no pueda ser alterado
o en consecuencia se pueda recuperar algun folio extra!do.

,~
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3. CARTACONCLUSIONES

Bucaramanga, Junio 20 de 2013

CONTRA~:)tRIA
MunlClpolde!ucaram.ng. '\

Doctor
WILSONTELLEZHERNANDEZ
Directora
BOMBEROSDE BUCARAMANGA
Ciudad

..)

.;f.',.. '::\~%,..A#'
~'~'~"" _ -'::j:•.•;)-'

La Contralorfa Municipal de Bucaramanga, con fundamento en las facult~~e~S13twg~uaspor
los artfculos 267 y 272 de la Constitucion Polftica, practico Auditoria ';~peci~tfa l,tSeguridad

f . ~ "~. "":-:>
de la In ormaclon. ..N:"..... "",,;. "~;

::~~\..'{;:;~~~~~;::;;":;~».~::*~~:,"
La auditoria se centro en los controles establecidos en la.;r:ikr~~~l:NTC;!i:SO/IEC27001:2005) y
se realizo un trabajo metodologico con el fin de .j~:entlf;icar"'a.(l.bilidades que pudieran
comprometer la confidencialidad, disponibilidad e integria~.91(jelos datos.

':'~'..-~•..~ ~*
Es responsabilidad del BOMBEROS DE BLJPARAMANGA'i~'informacion suministrada y
analizada por la Contralorfa Municipal. La 't'@.spOl;(S'abilidadde la Contralorfa Municipal de
Bucaramanga consiste en producir unijflforffif, int~gral que contenga las conclusiones
relacionadas a debilidades encontradas '~~lr~s\fg;l:!f.i;~adde la informacion; asf como las
polfticas y los procedimientos de,-9-!J.ditolia~tabiecidos por la Contralorfa Municipal de

.7.•••;.:... .v. .•••~ .

Bucaramanga, por tanto, requirio a'!lr{tae\.%.1B),ellas,la. planeacion y ejecucion del trabajo, de
manera que la auditorfa propor,ei0T;lell'fJ.aofl'se razonable para fundamentar las conclusiones
expresadas en el informe.,l' }. .~~;.

'''-;~~:Q;;f.;~:::~::~~:~~~.'

;<-:>~m;,,*\,'~%,. CONCLUSIONES
~' -~:;?;..1:;:~.

Teniendo en cuen)'a 1~~d.mport<f6ciaque representa los activos de informacion en la entidad y
pcidergaral1ti~~A~ cR;;;ntl~ii$idad,'disponibllidad e Integddad.' A confiriuacTonse relacionari

••.••• 1','"

las conclusi-ones'leocontradas por el equipo Auditor:
.-::;::*;.. '''1t;;.

1..,;{-l.;.~~&~f!€i~~v~t';aunno se han apropiado de ia importancia que tiene en la entidad la
.•;'. "'segLiti'Ciw''Gela informacion.
'~::,,:z-:::~:..... ~:~::~\ •.
2. 'I'ik>s{ realizan auditorias enfocadas a la seguridad de la informacion ..::~~.

3. Los archivadores no cuentan con sus respectivas chapas de seguridad 0 en su defecto
no se estan utilizando de manera adecuada.

4. No se realizan capacitaciones en temas puntuales sobre seguridad de la informacion.
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5. Se estan realizando algunos procedimientos para los controles relacionados a la
seguridad de la informaci6n pero no se encuentran documentados.

6. No se realiza copia de seguridad a todos los equipos de la Entidad en forma peri6dica.

7. No se cuenta con algun metodo 0 procedimiento que minimice el riesgo de perdida de
informaci6n 0 en su defecto poder recuperarla. .t1{;,

Equipo Auditor, '*'.
".'."..••.~

-'''':;.

LANO
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