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AUDITORJA ESPECIAL EN SEGURIDAD DE LA INFORMACION

CONTRALORA MUNICIPAL DE BUCARAMANGA
Dra. MAGDA MILENA AMADO GAONA :

AUDITORES:
- JAIRO RINCON- GARCIA
Auditor Fiscal (Lider)

ELKIN ANDRES MOLANOC BARREIRO
Contratista de apoyo
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1, HECHCS RELEVANTES EN EL PERIODO AUDITADO

1.1. ALCANCE DE LA AUDITORIA

La Contraloria Municipal de Bucaramanga, en desarrollo de su funcidn constitucional y
iegal, con fundamento en el Plan General de Auditorias programado y en cumplimiento a
fa resolucidn 000236 del 30 de diciembre de 2011, la cual fue modificada por la
resolucion 000097 del 29 de febrero de 2012 proferida por la Contralora Municipal de
Bucaramanga, se practico Auditorfa Especial en Seguridad de la |nforma0|onq

,',

La auditoria se baso en los controles establecidos en la norma (NTC: ISQ/ EC 27@@1 2005)
y se realizd un trabajo metodolégico con el fin de identificar debllldades ¥ ue pud1eran
comprometer la confidencialidad, disponibilidad e integridad de los~datos i

1.2. OBJETIVO GENERAL
e-;;
Evaluar la gestlon y controles realuzados segun los, hneamientos%de seguridad de la
informacién enfocados a garantizar la confldenmahdad mtegr;dad y disponibilidad de fos
activos de informacion segin la norma (NTC:ISO/IEC 270@1:2005) '
S i,
1.3 OBJETIVOS ESPECIFICOS & ¥
«;.;. c?
e ldentificar los controles que s&% debenan estar aphcando para garantizar la
confidencialidad, integridad y dlspombﬂidaé%de Tos activos de informacion.
e Determinar el estado actualq;del%sste‘fna ¢ gestion de seguridad de la informacién.
e l|dentificar los riesgos a Ios que “Se; encuentra expuestos los activos de informacién

segun los dominios, 4 bjetigvos @e control y controles establecidos en la norma
(NTC:ISQ/IEC 27001ﬂ~2005),f "

'~. \‘.513"

:"
2. DESARROLLO DE LA’-'F\UDH*ORI?\»;“

& %
»}_ -
2. 1 Revision dejCencéptos %
3_.-* “-f;:» -

T ..A:‘n""-

(NTC: ISO/IEC 27001:2005): La norma que en siglas significa Technology
ity echmques viene a ser la evolucidn del estdndar de buenas practicas 1SO
:,,%c;ea en *¥995. Este tipo de certificacion busca garantizar por medio de controles
‘-xdu@ Jossractivos de informacion de la entidad mantengan la confidencialidad,
disponlblhdad e integridad de los datos.

~/ F—‘unmonamlento de la Norma (NTC:ISO/IEC 27001:2005): La aplicacién de buenas
practicas en seguridad de la informacién sirve para brindar soporte de los datos que
se encuentran registrados en la Entidad. Para ello se implementan los controles
necesarios para el cuidado de la informacién brindando confidencialidad,
disponibilidad e integridad de los datos para el buen uso de la informacién y no
divulgacién de la misma.

v Confidencialidad de los datos: Es cuando un usuario o funcionario de la Entidad
garantiza seguridad al momento de ingresar a la informacion, no divulgando dicha
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informacién a personas ajenas a la Entidad; con ello se busca conseguir que la
informacion sea accedida Unica y exclusivamente por quien la necesnte y este
autorizado para utilizarla.

v' Disponibilidad de los datos: Es poder acceder a la informacion de la Entidad en el
tiempo o la hora en que sea necesario crear, modificar o respaldar los datos.

v Integridad de los datos: Es poder garantizar que los datos no puedan ser alterados
por personas no autcrizadas. r;'s_%

&
v" Activos de Informacidn: Son los bienes de la Entldad que se encuenifan re%c;@nados

de manera directa o indirecta con la actividad, entre los cuales se ‘encueia;@n'
o Medios de comunicacion que se utilizan para la transmusuoa*@de datos, tales
como: redes, correo electronico, etc.
o Medios magnéticos vy -Opticos de almacenammn‘fo"’de*va!nformamon como:

cintas, discos, memotias, etc. }ik R 3
o Programas y aplicaciones de la Entldaéi ya«sean*«?gdesarrollos propios o
adquiridos por terceros -:e;.? i v.;:;,

v" Vulnerabilidad: Son errores que permiten reallzar accrones desde afuera, sin permiso
del administrador del equipo, mcluso._ e puede suplantar a un usuario en comun.

v Segurldad Informética: Garantlzar»que Ia mf@rmamon privada de la Ent|dad sea f|5|ca
0 magnética este solo al \@Icaﬂce:;de%@s personas con suficientes privilegios para

realizar acciones que se lesH: ~e‘t@r do mediante politicas dadas.

P

v Seguridad fisica: P@r medlo de::esta seguridad se evita el acceso no autorizado,
dafios o mtromlsmnemgeh fa&sinstalaciones y a la informacion de la Entidad; ya que
los serwcms,,de'?ﬁmcesamlentos de informacién deben ubicarse en areas seguras vy
protegidas en un penmetro de seguridad definido por barreras y controles de entrada
adecuad@s

’ s:-‘gé %%"2‘-, j’g ’ i T

v Seguéﬁdadcen Ias estacmnes de trabajo: Una estacion de trabajo es un PCy por tanto

toaa la® mformamon que se produce en la Entidad es importante y normalmente

{,," prodmg_Jda &n dichas estaciones.

P
Lo o
= ,:3"';34 150

"S

x,,_\/ boptas de seguridad: Todo tipo de respaldo que se realiza con el fin de desempefiar

R

x%&una breve recuperacidn de los datos y restaurar el original después de perdidas
""‘;garmales 0 totales de mformacm.n importante en la Entidad.

v' Virus informéticos: Programas de software que se ejecutan y se propagan
localmente, realizando copias de si mismo en otro programa o documento,
infectando otros ordenadores. Ei dafio puede ir desde perdida de rendimiento del
equipo de computo hasta vulnerabilidad y perdida de informacion importante.

¥ Codigo movil: codigo trasferido desde un computador a otro.
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2.2. Debilidades Encontradas

Revisién Independiente de la Seguridad de Ia Informacion

No existe aun auditorias relacionadas a seguridad de la informacién y en el programa de
auditorias tampoco se encuentra contempladas para la vigencia actual. Es importante tener en
cuenta que tema relacionado a |os activos de informacion se le debe prestar mas atencidn por
parte de la entidad en relacién a la importancia y repercusiones que se puedan generar por el
uso no autorizado.

Seguridad de oficinas y despachos para saivaguardar los activos. de:»mformaméﬁ

\_.:;_-"x';"

Se pudo evidenciar gque algunas oficinas aungque cuentangcon sus%‘%?:espectlvos archivadores
con seguridad no se estan utilizando de la manera correcta puesto,-..que”las llaves son dejadas
en el mismo archivador o en su defecto sin seguro?&;po ofrecnendo ninguna. garantia y
funcionalidad. _ s "-%'A,_,

Formacién y capacitacion en seguridad de la informacion

Actualmente no se realizan capacitaciones para fortalecer a funcionarios y contratistas que:

tienen acceso a la informacién sobre los métodos y controles que deben aphcar
constantemente para minimizar el riesgo de uso no auterizado.

Carrera 11 N° 34-52 Fase |l Piso 4 / Teléfone 8522777 / Telefax 6303777
www.contraloriabga.gov.co / contactenos@contraloriabga.gov.co
Bucaramanga, Santander / COLDMBIA



http://www.contralorjabga.gov.co
mailto:contaetenos@contraloriabga.gov.co

1?1_.42.6.13.00 VIGILANGCIA FIS(?AL‘Y AMBIENTAL _ CONTRAL .

Pagina 7 de 11 Informe de Auditoria Regular, Abreviada o de la Cuenta MunicipaldeBucaramanga ~o

Cancelacion de permisos de acceso

Actualmente 1a entidad no cuenta con un procedimiento formal para que una vez un
funcionario o contratista termine sus labores en forma definitiva en la entidad,
inmediatamente le sea restringido el acceso a equipos y sistemas de informacion. '

Seguridad dei cableado

La entidad cuenta actualmente con su cableado estructurado. Pero se pﬂﬁ@ gv déi
i “ oy
dicho cableado se encuentra expuesto en aigunos sectores, aumentando 3 riesgos.

No se c’irenta con un documento formal que garantice el procedimiento adecuado para la
reutlllzacmn o eliminacién (baja) de equipos. Al no contar con dicho procedimiento, se
aumenta el riesgo de uso no autorizado de informacién.

Control de cambios operacicnales

Para poder controlar los cambios en los equipos se crearon perfiles de administrador y
limitados en el sistema operativo, pero se pudo evidenciar que algunos equipos no cuentan
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con los perfiles anteriormente nombrados. Para garantizar que no existan vulnerabilidades
todos los equipos deben tener debidamente creados estos perfiles.

Recuperacién de la informacién k %

Se estan realizando copias de segurzdad qut@maﬁzadas pero es importante que dichas copias
0 en su defecto la redundancia sexenct %entren“%n un lugar que garantice la debida salvaguarda
fisica del medio de almaceg»amenio utlltzado Por otra parte no se observo algiin método o
herramienta quefacilite la rea‘i]zamon ‘de-copias de seguridad de cada equipo de la entidad.

s
453’ﬁ %“ %,
Gestién de soportes. extra‘bles: s
.'t': %5 '\.'li

S, B
No“se "cuehtaséon a!gts@%?metodo 0 "herramienta techoldgica’ queevite la extraccion de

mformamon ) POF] med"o de discos 0 memorias USB a personas no autorizadas. Siendo esto uno
de los factores de ’ﬁaayor vulnerabilidad relacionados a la seguridad de la mformacnon

K2
i

.‘"’-g-"_

Gestso‘ de“éé‘”‘r’}t:asenas de usuario

o '—‘("—3 »1,.‘ .

i Es impcytan‘te gue los funcionarios o contratistas gue tienen acceso a los equipos de cémputo
entiendatisla mportancna de tener y cambiar periddicamente la contrasefia de acceso al
equipo.

Revision de los derechos de acceso de los usuarios

Hasta el momento no se ha solicitado por parte de las directivas listado de usuarios activos en
los sistemas de informacion. Esto es importante ya que demuestra el compromiso de la
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direccién por mantener un control sobre funcionarios y contratistas con acceso a informacion
tan importante como la contable. '

Politicas para escritorios y monitores sin informacién

Se evidencio que existen archivos ubicados en el escritorio del equipo de cémputo
aumentando relevantemente el riesgo de extraccion de informacidn a personas no
autorizadas.

e

4% a;»f
Salvaguarda ”ée Ios é”eglstros de la Organizacidn
%’»;‘;n

Se,,gbservo que ac‘EuaImente si algin documento radicado se perdiera, no existe la forma para
recuperarlo :apldamente
*eav

En relaci6h al archivo central se esta realizando un proceso de organizacion fisica pero fala
algun método o herramienta que garantice la integridad de la informacién al momento de
realizar algln préstamo solicitado, puesto que no basta con llevar un controf de prestamos o
inventario documental sino también poder garantizar que el documento no pueda ser aiterado
0 en consecuencia se pueda recuperar algan folio extraido.
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3. CARTA CONCLUSIONES
Bucaramanga, Junio 20 de 2013

Doctor

WILSON TELLEZ HERNANDEZ
Directora

BOMBEROS DE BUCARAMANGA
Ciudad %

“v‘c'k:'
La Contraloria Municipal de Bucaramanga, con fundamento en las facu!tades"‘
los articulos 267 y 272 de la Constitucién Politica, practicé Auditoria Especr_J"
de la Informacion.

La auditoria se centro en los controles establecidos en la ":'rma NTC ISO/IEC 27001:2005) y
se realizd un trabajo metodolégico con el fin de "'entlflcar debllldades gue pudieran
comprometer la confidencialidad, disponibilidad e mtegnd d-de los datos.

Es responsabilidad del BOMBEROS DE BUCARAMANGA Ia informacion suministrada y
analizada por la Contraloria Municipal. La responsabllldad de la Contraloria Municipal de
Bucaramanga consiste en producir unl,,mform‘g\ integral que contenga las conclusiones
relacionadas a debilidades encontradas soﬁre sggundad de la informacién; asf como las
politicas y los procedimientos de audltorla establemdos por la Contraloria Municipal de
Bucaramanga, por tanto, requirid acarde"oon\ elias la. planeacidn y ejecucién del trabajo, de
manera que la auditoria proporcm)‘ne una base razonable para fundamentar las conclusiones
expresadas en el informe. #  # =8

'poder garantizar Ia confdencé%dad disponibilidad e integridad.” A continuacion se rélacionan

las conclusnones emcontradas por el equipo Auditor:
? '-4:-
1. -'rLas,d[rectlvas aun no se han apropiado de la importancia que tiene en la entidad [a

2. No sé?rea|izan auditorias enfocadas a la seguridad de la informacion.

o

3. Los archivadores no cuentan con sus respectivas chapas de seguridad o en su defecto
no se estan utilizando de manera adecuada.

4. No se realizan capacitaciones en temas puntuales sobre seguridad de la informacion.
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5. Se estdn realizando algunos procedimientos para los controles relacionados a la
seguridad de la informacidn pero no se encuentran documentados.

6. No se realiza copia de seguridad a todos los equipos de la Entidad en forma periddica.

7. No se cuenta con algdn método o procedimiento que minimice el nesgo de perdida de
informacion o en su defecto poder recuperarla.

Equipo Auditor,

Auditor Fiscal (Lider)
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